Zpracovani DPIA a penetracni testovani systému
Zvetejnéni dle § 5 odst. 3 zakona &. 106/1999 Sb., o svobodném pfistupu k informacim (dale jen ,InfZ*)

Ministerstvu pro mistni rozvoj (dale jen ,MMR®) bylo dne 14. 2. 2025 doru¢eno podani zadatele,
z jehoz obsahu je zfejmé, Ze jeho podatel Zada o poskytnuti informace ve smyslu InfZ, zaregistrované
podatelnou pod ¢€.j. MMR-14135/2025-31. Zadatel svym podanim pozadal o:

1. sdéleni, kdo je zpracovatelem posouzeni vlivu na ochranu osobnich udaji (DPIA) u systému
na evidenci ubytovatelll a ubytovanych (eTurista),

2. poskytnuti informace, jaky je termin dokonceni tohoto DPIA,

3. smlouvu na zpracovani predmétného DPIA; v pfipadé, Ze je jiz zvefejnéna v registru smiuv,
postaci odkaz na ni; pokud uz DPIA byla dokon&ena, zadam o jeji poskytnuti, a

4. poskytnuti vyslednych zprav z penetra¢niho testovani systému digitalniho stavebniho Fizeni,
zpracovanych spole¢nostmi ESET a DCIT (zakazky &. VZ/2024/034/1064 a VZ/2024/034/1074).

Odpoveéd:

Pfipisem MMR ze dne 7. 4. 2025, &. j. MMR-30574/2025-31, byl zadateli zaslan odkaz na smlouvu
na zpracovani podkladd pro analyzu DPIA zvefejnénou v registru smluv. Dale k prvnimu a druhému
bodu zadosti MMR sdélilo, Ze zpracovatelem posouzeni vlivu na ochranu osobnich udaji (DPIA)
k registru ubytovacich zafizeni a ubytovanych osob, oznaCovaného jako eTurista, je odbor cestovniho
ruchu MMR. Termin dokonc&eni DPIA je zavisly na pribéhu legislativniho procesu a neni tedy stanoven
fixnim datem. Po posouzeni zbyvajiciho obsahu zadosti a v souvislosti s pozadavkem pod body 3) a 4)
zadosti vydalo dne 25. 4. 2025 rozhodnuti o ¢aste¢ném odmitnuti poskytnuti informace vedené
pod &. j. MMR-33456/2025-31.

Proti tomuto rozhodnuti podal zadatel dne 6. 5. 2025 rozklad. Rozhodnutim ministra pro mistni rozvoje
ze dne 3. 6. 2025, &.j. MMR-40468/2025-31, jimz bylo podle § 152 odst. 5 pism. a) a § 90 odst. 1 pism.
b) spravniho fadu oznacené rozhodnuti o ¢asteCném odmitnuti zruSeno a véc byla vracena MMR
k novému projednani. MMR opakované posoudilo poZadavek na zpfistupnéni pozadovanych
dokumentl, v némz opakované uvedlo, Ze mu neni znam zpUlsob, kterym by bylo sou¢asné mozné
ochranit poZzadované informace a zaroven je zpfistupnit Zadateli. Odmitnuti poskytnuti informaci bylo
podle nazoru MMR jedinym moZnym postupem v dané véci. Poskytnuti informace bylo tedy rozhodnutim
ze dne 24. 10. 2025, ¢.j. MMR-70418/2025-31, odmitnuto, a to podle § 15 odst. 1 InfZ ve spojeni s § 11
odst. 1 pism. d) InfZ a § 10a zakona €. 181/2014 Sb., o kybernetické bezpe€nosti, ve znéni pozdéjsich
predpisQ.

Zadatel proti uvedenému rozhodnuti podal spravni Zalobu k Méstskému soudu v Praze, ktery svym
rozsudkem ze dne 7. 5. 2026, &.j. 6 A 154/2025-32 zrusil vySe oznacené rozhodnuti MMR, jimz bylo
odmitnuto poskytnuti zprav z provedeného penetradniho testovani systémd DSR zpracovanych
spole¢nostmi ESET a DCIT. Nadepsany soud véc vrati MMR k dalSimu fizeni s tim, aby znovu
posoudilo, zda jsou dany duvody pro (ne)poskytnuti pozadovanych informaci, a aby své zavéry
podrobnéji odivodnilo; soud soucasné vytkl, Zze pfedchozi rozhodnuti nebylo dostateéné konkrétni,
zejména pokud jde o posouzeni moznosti CasteCného poskytnuti informaci podle § 12 InfZ.

MMR v dal§im fizeni znovu posoudilo zadost nejen jako pozadavek na poskytnuti celych vyslednych
zprav, ale rovnéz z hlediska moznosti poskytnout diléi, agregované nebo anonymizované informace.
Za tim ucelem si MMR vyzadalo odborné stanovisko manazera kybernetické bezpecnosti, které je
soucasti spisu. MMR doslo k zavéru, ze pozadované informace Ize poskytnout pouze ¢aste¢né,
a to z nasledujicich davoda.

Na zakladé odborného stanoviska Narodniho ufadu pro kybernetickou a informacni bezpeénost
(NUKIB) a po meziresortnim projednani viada Ceské republiky urgila informaéni systém DSR jako
informacni systém kritické infrastruktury (polozka 534 — Informacni systém podporujici sluzby
stavebniho fizeni a Uzemniho planovani). Na tento systém se tak vztahuje rezim ochrany
podle krizového zdkona i podle zdkona o kybernetické bezpecénosti (dale jen ,ZoKB), zejména



povinnost zajiStovat bezpeénostni opatfeni a omezeni poskytovani informaci, jejichz zpfistupnéni by
mohlo ohrozit zajiStovani kybernetické bezpecnosti.

Zpravy z penetracniho testovani obsahuiji:

e detailni technické popisy nalezenych zranitelnosti, konfiguraci a pfistupovych mechanism,
e architekturu systému, sitové topologie a rozhrani,

e popisy vyuzitych metod testovani a simulaci Gtokd,

e doporuceni k napravé a vyhodnoceni zbytkoveého rizika.

Z povahy téchto Udajll je zfejmé, Ze se jedna o citlivé bezpecnostni informace, jejichz zpfistupnéni by
mohlo umoznit identifikaci slabin systému a usnadnit pfipravu cileného kybernetického utoku, a jako
s takovymi je nutné s témito informacemi zachazet. Pozadované zpravy z penetraéniho testovani
predstavuji svou povahou ryze technické dokumenty popisujici vnitfni nastaveni a zabezpec&eni
informacni infrastruktury. Nelze je povazovat za vefejné dostupné a nelze je tedy zvefejnit. K témto
informacim maiji pfistup jen ty osoby, které je potfebuji pro vykon své ¢innosti. Pokud by se tyto
informace dostaly do nepovolanych rukou, mohly by ohrozit provoz daného systému a vyrazné usnadnit
pfipadny utok na systém. Jejich zpfistupnéni by nepfispélo k prohloubeni vécné vefejné kontroly vykonu
verejné spravy, nybrz by mohlo vést k naruseni technické integrity a bezpecénosti dotéenych systémi,
COZ je v rozporu se smyslem a ucelem InfZ.

Za situace, kdy spravci informacénich systém( kritické infrastruktury soucasné vystupuji jako povinné
subjekty podle InfZ, a kdy zaroven dochazi k narlstu kybernetickych hrozeb, je nezbytné pfistupovat
k zajisténi kybernetické bezpeénosti se zvySenou mirou obezfetnosti. Potencialnim Gto¢nikim
proto nesmi byt zpfistupnény informace, které by mohly ohrozit zabezpeceni téchto systémd,
a to ani prostfednictvim zadosti o informace. Zpfistupnéni takovych informaci by totiz mohlo byt zneuzito
k cilenému Gtoku a vést ke vzniku zavaznych nasledkl. V daném pfipadé je zfejmé, Ze poskytnutim
pozadovanych informaci by doslo k vyraznému zvySeni rizika kybernetického Utoku a k ohrozeni
zajisténi kybernetické bezpecnosti.

Podle § 11 odst. 1 pism. d) InfZ povinny subjekt neposkytne informaci, pokud by jeji poskytnuti
vyznamné nebo pfimo ohrozilo u€innost bezpe€nostniho opatfeni stanoveného na zékladé zvlastniho
pfedpisu pro ucel ochrany bezpec€nosti osob, majetku a vefejného pofadku nebo pfipravenosti
na krizové situace a jejich feSeni.

Podle § 36 ZoKB se informace, jejichZz zpfistupnéni by mohlo ohrozit zajistovani kybernetické
bezpec&nosti, neposkytuji, pfi¢emz, jak jiz bylo uvedeno, toto ustanoveni pfedstavuje specialni pravni
ddvod (lex specialis) vuci InfZ a tyka se vSech informaci o ochrané, bezpecnostnich opatfenich
a zranitelnostech prvku KiI.

MMR v reakci na rozsudek Méstského soudu v Praze €. j. 6 A 154/2025-32 v rdmci posouzeni Zadosti
a provedeného testu proporcionality analyzovalo moznost alespon c&asteéného zpfistupnéni
pozadovanych informaci ve smyslu § 12 InfZ:

K metodé testovani

DCIT - Test webovych aplikaci vychazel z metodiky OWASP Web Security Testin Guide (WSTG). Byly
téz vyuzivany vlastni zkuSenosti a postupy zpracovatele. Zvlastni ddraz byl vénovan na manualni
prizkum aplikace podpofeny automatizovanymi skeny zranitelnosti.

ESET — Test webovych aplikaci vychazel z metodiky OWASP Web Security Testin Guide (WSTG). Dale
doslo k ovéfeni v rozsahu relevantnich kapitol metodiky OWASP Web Security Testing Guide.
U penetracniho testovani infrastruktury nebylo, vzhledem k vyraznym limitacim, mozné postupovat
podle nékteré z obecné uznavanych metodik pro bezpec&nostni testovani infrastruktury. Pracovnici
ESET proto postupovali dle interni metodiky spole¢nosti ESET, ktera byla vytvofena specificky pro tento
projekt a zohlednovala jiz zmifované limitace.



O statistice zranitelnosti a opravenych chybach

Pocet zranitelnosti dle stupné& zavaznosti ke dni testovani (07/2024)
Kritické: 4 VyfeSeno 4

Vysoké: 13 Vyfedeno 12

Stfedni: 22 VyfeSeno 14

Nizké: 39 VyfeSeno 23

Z pohledu aktualniho stavu:
e QOdstranéna zjisténi: prevladajici ¢ast
o Casteéné eliminovana: marginalni podet
o Dosud neodstranéna: omezeny pocet

MMR dale uvadi, Ze:
o Cast méné zavaznych zjisténi je zafazena do vyvojové pipeline,
e dalsi postup u ¢asti zjisténi zavisi na kapacitach a koordinaci dodavatelu.
o  zjisténi, ktera byla odstranéna, jiZz nepfedstavuji bezpe€nostni riziko.

Informace vztahujici se k ¢astem systému, které nebyly uvedeny do provozu, byly odstaveny nebo byly
nahrazeny jinym technickym feSenim, nebo opraveny

MMR sdélilo, Ze zadna &ast systému DSR nebyla v dobé testovani odstavena z provozu, nedoslo
k nahrazeni ani omezeni provozu z divodu testovani.

Informace o zranitelnostech, které byly podle tvrzeni Zadatele jiZ popsany ve verejném prostoru

MMR se zabyvalo argumentem, podle néhoz se nékteré z pozadovanych informaci jiz objevily
ve vefejném prostoru, zejména v médiich (napf. ¢lanek Stavebni Fizeni se skandalni ,dirou”. Cizi
dokumenty mohl Cist, kdo chtél - iDNES.cz), a jejich neposkytnuti tedy postrada opodstatnéni.
Na zakladé opakovaného provéfeni dostupnych medialnich vystupd vSak MMR nezjistilo, Ze by v daném
pfipadé doslo k uniku konkrétnich relevantnich informaci, které by bylo mozné v souladu se InfZ a ZoKB
zvefejnit.

Udaje o asovém a persondlnim rozsahu testovani

ESET — test probihal od 24. 6. 2024 do 4. 7. 2024
DCIT — test probihal od 1. 7. 2024 do 12. 7. 2024
Informace o personalnim rozsahu testovani nejsou MMR znamy.

O mozaikovém efektu

MMR je pfi vyfizovani zadosti podle InfZ vazano vymezenim pozadované informace, jak jej urcil zadatel,
a poskytuje vyhradné informace, které jsou pfedmétem Zadosti.

MMR tedy posoudilo moznost ¢astecného poskytnuti, pfi¢emz na zakladé technického posouzeni
manazera kybernetické bezpe&nosti dospélo k zavéru, Ze Ize uvefejnit:

e agregované statistické udaje,

e metodu testovani,

Nelze uvefejnit:

e detailni popisy zranitelnosti, o testovaci postupy a scénare,
e architektura systému, e konkrétni nalezy
e konfigurace a integraéni vazby, e konkrétni bezpecnostni opatfeni.

Dle technického zdivodnéni existuje riziko mozaikového efektu, kdy mohou byt i diléi nebo zobecnéné
informace kombinovany s dal§imi dostupnymi daty a pouzity k:

o rekonstrukci bezpe€nostniho profilu systému, e prioritizaci cileného utoku.

o identifikaci slabych mist,



MMR proto poskytuje tfi zpravy o provedenych penetragnich testech, na nichz byla provedena redakce
(zaCernéni) za ucelem omezeni rozsahu informaci obsazenych v pGvodnich zpravach z penetraéniho
testovani tak, aby bylo minimalizovano riziko jejich zneuziti a bylo mozné je zvefejnit.

Cilem redakce bylo zejména:

e odstranit pfimé technické identifikatory, zejména konkrétni idaje o zranitelnostech, konfiguracich,
systémovych komponentach a dalSich technickych aspektech,

o omezit moznost identifikace konkrétni architektury a technologického feSeni, v€etné vazeb
mezi jednotlivymi ¢astmi systému,

e eliminovat informace vyuzitelné pro reprodukci testovacich scénafl nebo odvozeni zplsobu
napadeni,

e snizit riziko nepfimé analyzy bezpelnostniho stavu systému, zejména s ohledem
na kombinovatelnost jednotlivych informaci a tzv. mozaikovy efekt.

Zacgernény byly informace:
e z kterych by se dala dovodit architektura feSeni (oznaceni komponent),
e jsou navodné pro realizaci Utoku na aplikace nebo interni infrastrukturu,
e popisuji komponenty aplikace a pouzité technologie,
e popisuje vlastnosti informacéniho systému,
e pfimo popisuje ukazky dotazll a odpovédi pro utok.

Zacernéni vSech nalez( bylo provedeno proto, Ze:

e jejich zvefejnéni by mohlo vést k pfimé nebo nepfimé identifikaci slabych mist systému a jeho
architektury,

e aktualni stav jejich odstranéni neni nezavisle ovéfen a systém musi byt povazovan za potencialné
zranitelny,

e i historicka zjisténi mohou byt nadale relevantni pro identifikaci novych, variantnich chyb, které
mohly vzniknout v dlisledku nedokonalych oprav nebo regresi, a

e jejich kombinace umozhuje analyzu bezpecénostniho profilu systému.

MMR jako povinny subjekt nezpochybfiuje pravo Zadatele na kontrolu hospodareni vefejné spravy,
véetné kontroly efektivity vynakladani verejnych prostfedk(. Nicméné dospélo k zavéru, Ze poskytnuti
kompletnich pozadovanych informaci by nevedlo k efektivnimu vykonu této kontroly, nybrz by naopak
mohlo pFedstavovat bezpeénostni riziko. NemozZnost poskytnuti kompletnich poZadovanych zprav
nespociva v jejich formalnim utajeni, nybrz v jejich faktickém obsahu. V souladu s judikaturou
NejvysSiho spravniho soudu plati, Ze ochrana informaci o bezpecnostnich opatfenich je namisté i tehdy,
pokud tyto informace nejsou formalné klasifikovany jako utajované. Rozhodujicim kritériem je totiz
realnd moznost jejich zneuziti. Vzhledem k tomu, Ze penetraéni zpravy detailné popisuji architekturu
sdilené infrastruktury (Kubernetes, virtualizace), MMR i nadale zastava nazor, Ze jejich zvefejnéni by
fakticky poskytlo navod k naruSeni bezpecnosti dotenych systému.

V této souvislosti je tfeba zdlraznit, Ze povinnosti organu verejné moci neni prokazovat vznik konkrétni
Skody ani existenci jiz probihajiciho utoku. K odmitnuti Zadosti posta&uje kvalifikovana avaha povinného
subjektu, Ze zpfistupnénim poZadovanych informaci by mohlo dojit k ohroZzeni chranéného zajmu,
v daném pfipadé bezpeénosti informadnich systémd DSR. Jak jiz bylo uvedeno, zpravy z penetraéniho
testovani obsahuji popisy konkrétnich zranitelnosti a vektor(i Utoku na sdilenou infrastrukturu,
pfedstavuji tedy informace, jejichZz zneuZiti je vysoce pravdépodobné, a jejich ochrana proto v rdmci
testu proporcionality pfevazuje nad pravem na informace.

MMR nadale setrvava na stanovisku, ze zvefejnéni vSech informaci obsazenych ve vyslednych
zpravéach z penetraéniho testovani systému DSR nesleduje legitimni kontrolni u&el; naopak by takovy
postup objektivné vedl k poskytnuti vyhody potencialnim utocnikim a ke zvySeni bezpecénostnich rizik.
MMR souc¢asné konstatuje, Ze z jeho Ufedni €innosti je mu znamo, Ze informace tohoto typu podléhaji
pfisnému rezimu ochrany a standardné se nezpfistupnuiji.



