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2 UCEL

Ucelem tohoto dokumentu je seznamit koncové uzivatele s instalaénim procesem a uzivanim
aplikace iQ Signer.
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3 POPIS APLIKACE

iQ Signer je aplikace pro koncové uzivatele, ktera umoznuje podepisovat dokumenty
kvalifikovanym elektronickym podpisem dle smérnice elDAS.

Aplikace ma dvoji vyuziti:
1. Da se pouzit samostatné pro podepisovani dokumentd.
2. Poskytuje komunikacni rozhrani pro jiné aplikace.

Pro komunikaci s kvalifikovanym zafizenim (QSCD) vyuzivéa dva zpUsoby:
1. Komunikace s vyuzitim PKCS#11 ovladace od dodavatele QSCD zafizeni.
2. Komunikace s vyuzitim Microsoft CryptoAPI.

Aplikace podporuje tyto formaty podpisu dle elDAS:

1. PAdES
2. XAdES
o 0ddéleny (Detached)
o Obalujici (Enveloping)
o Obaleny (Enveloped)
3. CAdES
o 0ddéleny (Detached)
o Obalujici (Enveloping)
4. ASIC
ASIC-S s XAdES
ASIC-S s CAdES
ASIC-E s XAdES
ASIC-E s CAdES

o O O
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4 INSTALACNI BALICKY

Aplikace iQ Signer je dostupna pro 64bitové operacni systémy Windows a MacOS. Je
distribuovana formou instalacnich balicka.

SOUBOR

iQSigner-x.y.z.msi | Instalacni balicek pro systém Windows

Kde x.y.z je Cislo aktualni verze aplikace.
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5 INSTALACE

Instalace je zahajena spusténim instala¢niho balicku. Instalator nasledné provede uZivatele
celym procesem instalace.

5.1 WINDOWS

1. Po spusténi instalatoru je uzivatel seznamen s licen¢nim ujednanim ohledné
uzivani aplikace iQ Signer.

ﬁ Instalace produktu iQSigner — *

Prettéte si licentni smlouvu k produktu iQSigner.

Pokud neni uvedeno jinak, veikera ~
dokumentace a software, ktery je sougasti
instaldtoru aplikace inQool signer je chranén
autorskymi pravy inQool a.s.

Copyright (C) 2010-2023 inQool a.s. Viechna
prava vyhrazena.

inQool a.s.
httenes Lnnanas inmnal ez f hd
[[1s padminkami licenéni smlouvy souhlasim
Tisk Zpét B Nainstalovat Storno
2. Pro pokracovani musi uzivatel s licenci souhlasit a kliknout na tlacitko
Nainstalovat.
jﬁ Instalace produktu iQSigner - X

Prattéta si licencni smlouvu k produktu iQSigner.

Pokud neni uvedeno jinak, veskera ~
dokumentace a software, ktery je soucasti
instaldtoru aplikace inQool signer je chranén
autorskymi pravy inQool a.s.

Copyright (C) 2010-2023 inQool a.s. Viechna
préva vyhrazena.

inQool a.s.

httnes funana inmanl r2/ N
5 podminkami licenéni smlouvy souhlasim
Tisk ZpEt ) Nainstalovat Storno
3. Operacni systém se muze dotazat na udéleni administratorskych opravnéni

k provedeni nezbytnych ukon(, s ¢imz musi uzivatel souhlasit.
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Probiha automaticka instalace.

<

j‘% Instalace produktu iQSigner —

Instalace produktu iQSigner

Poikejte prosim, neZ Privedce instalad nainstaluje produkt iQSigner.

Staw: Ovéfovani instalace

ZpéEt alsi
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Instalace je u konce a uzivatel uzavre instalator kliknutim na tlacitko

Dokoncit.

ﬁ Instalace produktu iQSigner —

dokonden.

X

Priivodce instalaci produktu iQSigner byl

Kliknutim na tladtke Dokondit Privedee instalad ukondete.

g
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6 SPUSTENI A BEH APLIKACE

6.1 PRVNIi SPUSTENI

Po instalaci je nutné poprvé spustit aplikaci manualné. Uzivatel tak ucini vyhledanim aplikace
iQ Signer v nabidce aplikaci operaéniho systému. Pfipadné mlze restartovat systém a
aplikace se nasledné spusti automaticky.

6.2 AUTOMATICKE SPUSTENI

iQ Signer se po instalaci zaradi mezi aplikace, které se spoustéji po prihlaseni uzivatele do
systému. Tuto volbu mulze uzivatel zménit pomoci standardnich nastroji operaéniho
systému.

6.3 BEH APLIKACE

Skutecnost, Ze aplikace bézi, se da zjistit podle pfitomnosti ikony iQ Signer (otisk prstu)
v systémové listé. Pozor, miZe se nachdazet i mezi skrytymi ikonami.

1. Windows systémova lista

8:42
04.08.2023

M o m Z dx SLK

2. Windows systémova lista skryta

M N

04.08.2023

3. MacOS systémova lista

m ® 3 2 3 & ) Q & Fri4.8. 850
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7 NASTAVENI

Zmeéna nastaveni aplikace probiha pres samostatny dialog, ktery uZivatel vyvola kliknutim na
volbu Nastaveni.

m B 8 @ %

Reset aplikace
Podepsat dokument

Nastaveni

Konec

7.1 FILTRACE CERTIFIKATU

Aplikace umoznuje podepsat dokument libovolnym podporovanym certifikatem, ke kterému
ma uzivatel privatni klic. Pro vytvoreni kvalifikovaného podpisu dle smérnice elDAS je
zapotrebi pouzit kvalifikovany certifikat na kvalifikovaném zafizeni. Takovy certifikat vydava
zasadné kvalifikovana certifikacni autorita na USB tokenu nebo karté.

Aby nebyl uZivatel zbytecné zahlcen vSemi certifikaty, které neni mozné vyuzit na vytvoreni
kvalifikovaného podpisu, existuje v nastaveni moznost filtrovat:
o kvalifikované certifikaty,

o certifikaty na kvalifikovaném zafizeni.

Pro bézné potreby doporucujeme obé moznosti zapnout.

7.2 CASOVA RAZITKA

Casové razitko slouzi k nezévislému prokéazani existence dokumentu s elektronickym
podpisem. Aplikace disponuje moznosti opatfit podepisovany dokument ¢asovym razitkem
pfimo v dobé podepisovani.

Pro vyuziti této moznosti je nutné vlozit adresu a pristupové Udaje o poskytovali ¢asovych
razitek do nastaveni aplikace. Poskytoval musi pro tuto sluzbu vyuzivat protokol RFC3161.

V pfipadé, Ze poskytovatel nedisponuje validnim HTTPS certifikdtem pro zabezpeceni

komunikace (zpravidla testovaci prostredi), existuje moznost Dlvérovat SSL, kterd vypne
kontrolu tohoto certifikatu. Pro béZnou praci doporucujeme tuto moznost nezapinat.

7.3 PKCS#11 ZARIZENI

V pfipadé, Ze je k podpisu pouzit kvalifikovany prostfedek (token nebo karta) a poskytovatel
tohoto prostfedku neumoziuje ulozit (propagovat) certifikdt do prostfedi operacniho
systému, je mozné pouzit pfimo knihovnu PKCS#11 od daného poskytovatele.

strana | 9



Financovéno ’ Narodni = MINISTERSTVO
- Evropskou unii > & : plan q -~ | PRO MISTNI
NextGenerationEU \ obnovy ROZVOJ CR

V nastaveni aplikace je moZnost ulozit nastaveni az pro tfi rlizna zafizeni.

Nastaveni Nazev slouzi pro jednoduchou uzivatelskou identifikaci zafizeni.

(.dll, .so, .dylib). Tato cesta je specificka pro daného poskytovatele a dany operacni systém.
S velkou pravdépodobnosti je mozné ji najit v dokumentaci ke kvalifikovanému prostredku.

Nastaveni Slot index urcuje, ze kterého slotu (logického oddilu) kvalifikovaného zafizeni se
maji nacitat certifikaty. Ve vétSiné pfipadl je sprdvnou hodnotou 0. V pfipadé potizi
s nactenim certifikat( je doporuc¢eno zkusit dal$i hodnoty.

Néktefi poskytovatelé zafizeni implementuji PKCS#11 protokol mirné odliSné a nacteni
certifikatl skonéi chybou. V takovém pfipadé je mozné zapnout moznost Vlastni PIN okno,
kdy se pouzije dialog aplikace pro zadani PIN misto dialogu od poskytovatele zafizeni.

Ze stejného divodu je nékdy vyZzadovan QPIN, ktery ale neni automaticky vyZzadan pres dialog

poskytovatele a podpis skonCi chybou. V takovém pfipadé je mozné zapnout moznost
Vyzadovat QPIN.

7.4 PODPISOVE POLE

Nastaveni slouzi pro vkladani viditelné vizualizace podpisu do dokumentu. Pfitomnost nebo
nepfitomnost vizualizace nema vliv na pravost elektronického podpisu.

Toto nastaveni neni pfitomno ve vSech verzich aplikace.

7.5 VYBER FORMATU

Pomoci tohoto nastaveni Ize povolit uzivatelsky vybér typu podpisu (PAdES, CAdES, XAdES,
ASIiC). Pokud je nastaveni vypnuto, je zvolen predvoleny format.

7.6 PROXY

Pokud je nutné veSkerou komunikaci z klientské stanice smérovat pres proxy server, je
potieba vyplnit nastaveni Proxy.

Podporované jsou rezimy HTTP a HTTPS. Rovnéz je podporovana autentizace jménem a
heslem.
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/.7 EXPERTNI FUNKCE

Funkce, které jsou popsany v této kapitole, nejsou nezbytné pro béh aplikace. Jejich
neodbornd zména muze vést ke znefunkénéni samotné aplikace a nutnosti reinstalace,
pfipadné az k ru¢nimu smazani uloZzenych nastaveni ze systému.

7.7.1 PODPISOVA SLUZBA

Aplikace iQ Signer je uréena pro integraci s jinymi aplikacemi (i webovymi) pomoci protokolu
HTTP. Pro tuto komunikaci aplikace vystavuje vlastni rozhrani na dané IP/Hostname a portu.
Toto nastaveni je mozné zménit pomoci hodnot v nastaveni Server a Port.

Pokud ma byt aplikace pouzita pro peceténi misto podepisovani v serverovém prostredi, je
mozné zvolit moznost Headless. Vysledkem je vypnuti jakéhokoli vyuziti grafického rozhrani
aplikace, vCetné pristupu k Nastaveni. Proto se nedoporucuje toto nastaveni meénit.

7.7.2 PREDVOLBA

V pripadé pouziti aplikace pro peceténi se v nastaveni Predvolba urci Zarizeni, certifikat a
PIN, ktery se pouzije pro vytvoreni peceti. Certifikat se zvoli pomoci uvedeni jeho Otisku
(SHATFingerprint).

7.7.3 HASH FUNKCE

Soucasti procesu podepisovani je vytvoreni HASH podepisovaného dokumentu. Bézné se
pouziva algoritmus SHA256. Pokud to okolnosti vyzaduji, daji se pouzit i jiné podporované
algoritmy. Kvalifikované zafizeni nemusi podporovat vsechny tyto algoritmy.
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8 POUZITI

Tato kapitola pojedndva o vyuziti iQ Signer pro samostatné podepisovani dokumentd. Vyuziti
iQ Signer jinou aplikaci pomoci komunikacniho rozhrani neni pfedmétem této dokumentace.

Proces podepisovani probiha nasledovné:
1. Uzivatel klikne na tlac¢itko Vlozit podpis

B Podepséni dokumentu

Dokument

Nazev
Velikost
—

| Certifikat k podpisu

Ulozisté Systémové ulozisté -
Certifikat Milos Krejéi (Vydany:PostSignum Qualifie.. ~
| Vizualizace v
I Vlofit podpis l Zrudit
i

2. 'V nahledovém okné podepisovaného dokumentu vybere uzivatel nakreslenim
obdélniku oblast pro podpis a klikne na tlacitko Podepsat.

[N Vyberte misto pro podpis

Pomoci myéi nakreslete obdelnik, kde cheete umistit pod...| Podepsat

< 2 /2
redonutens & Ulnzene rozhodru pADIRVENS K WPVEORUN, PR UrEen! okamzku
donudenl plscmnosti, ke o doruoving velcinou whidskou. o prvnim dnem

patractdenni Ihity, po kisrou ma bl pisemnost vyvésens, den nasledujici po dni
wudSeni. Pisemnost je donsbena patidetim drem po wvisenl & to bez ohledu na
10, 202 5¢ jednd o den pracovni, soboty. neodl nebo svilok

OolyolANIM Iz NEpACNOLY wTakovol BAST fOZhoBNUT, jednotiy wiral neba jeno
velofsl ustanovent, dveiind jen prot oddvodnni razhadnuil i neapusing

Stavba nesmi byt zahjena. dokud razhodnutl nenabude prévni maci,

piilahy:

Padepsino dle data v elpodpisu

STanaZz2

3. Uzivatel vybere ulozisté certifikat(. K vybéru jsou systémova ulozisté a vsechna
nakonfigurovana PKCS#11 zafizeni.
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[ Podepséni dokumentu

Dokument

Nazev
Velikost

UloZit Néhled

Certifikat k podpisu

Ulozisté I[ Systémove ulofisté -
Certifikat Milod Krejéi (Vydany:PostSignum Qualifie.. ~
Vizualizace v

Vlozit podpis Fruiit

4. Uzivatel zvoli konkrétni certifikat

[ Podepsani dokumentu

Dokument

Nazev
Velikost

Uleit Nahled

Certifikat k podpisu

Uloziste Systémove uloziste -
Certifikat I[ Milos Krejci (Vydany:PostSignum Qualifie.. =
Vizualizace v

VioZit podpis Zruiit

<
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5. Aplikace se mliZze uzivatele dotdzat na zadani hodnoty PIN k zafizeni. Podoba
dialogu pro zadani PIN mdze byt rliznd, dle zvoleného zafizeni a nastaveni

aplikace.

6. Aplikace se mize uzivatele také dotazat na zadani hodnoty QPIN k certifikdtu.
Opét podoba dialogu pro zadani QPIN muze byt rizn4, dle zvoleného zafizeni a

nastaveni aplikace.

Ovéfeni podpisového PIN (QPIN)

| QPIN

o Pocet pokusi : 3

vice informaci ...

7. Uzivatel klikne na tlacitko OK
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8. Na pozadi probiha podpis a pfipadné komunikace se serverem poskytovatele
casovych razitek.

8.1 NAHLED A STAZENI

V procesu podepisovani si uzivatel mize zobrazit podepisovany dokument, pfipadné si jej
ulozit (v nepodepsané podobé). Slouzi k tomu tla¢itka Ulozit a Nahled v hlavnim dialogu
aplikace.

8.2 RESET APLIKACE

V pfipadé, Ze aplikace vykazuje problémy se seznamem certifikatll nebo zafizeni, je mozné
aplikaci resetovat pfimo z jejiho menu.

Reset aplikace

Podepsat dokument
l Nastaveni

Pokud to nepom(ze, doporucuje se aplikaci ukongit pres spravce spusténych procest a znovu
ji spustit.
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